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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ      ОП.11 «Информационная безопасность»

1.1 Область применения программы:
Программа учебной дисциплины «Информационная безопасность» является частью основной профессиональной образовательной программы по специальности среднего профессионального образования 09.02.04  Информационные системы (по отраслям) 
Преподавание дисциплины «Информационная безопасность» имеет следующие базовые задачи:

· дать будущим специалистам необходимые для их работы теоретические знания о современных средствах, методах и технологиях обеспечения информационной безопасности  ВС/ИС;

· сформировать у студентов практические навыки организации работ по обеспечению информационной безопасности на предприятиях.

1.2. Место дисциплины в структуре ООП: 

Дисциплина входит в профессиональный  цикл, общепрофессиональные дисциплины, изучается за счет часов вариативной части.

1.3. Цели и задачи дисциплины:

Процесс изучения дисциплины направлен на формирование следующих компетенций:

В результате изучения дисциплины студент должен:

Знать: Предпосылки формирования сферы знаний по информационной безопасности; законодательную и нормативную базу ИБ; основные меры, направленные на обеспечение ИБ на различных уровнях деятельности современного предприятия; иметь полное представление о значение информационной безопасности для современного бизнеса, о перспективах развития технологий обеспечения информационной безопасности.

Уметь: Анализировать и выбирать адекватные модели информационной безопасности, планировать их реализацию на базе требований к современному уровню ИБ. Использовать знания о современной методологии управления ИБ для разработки реальных методов формирования защиты информационной инфраструктуры. Применять эти методы для формирования и применения политик ИБ предприятия для эффективного управления процессами, работами и процедурами обеспечения ИБ. Ориентироваться в инфраструктуре проекта по разработке и внедрению средств, реализующих ИБ. 

Владеть: Способностью применять на практике международные и российские профессиональные стандарты информационной безопасности, современные парадигмы и методологии, инструментальные средства реализации ИБ. Способностью разрабатывать концепцию, программу, политику информационной безопасности предприятия; организовывать и проводить аудит ИБ; использовать современные инструментальные средства анализа рисков и разработки политики ИБ. Навыками работы с современными информационными системами и средствами обеспечения их информационной безопасности.

1.4. Объем дисциплины и виды учебной работы

максимальной учебной нагрузки обучающегося 120  часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 72 часов; 

самостоятельной работы обучающегося 48 часов. 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Результатом освоения ОПОП по дисциплине является овладение обучающимися профессиональными и общими компетенциями:

	ПК-1
	Способен использовать нормативные правовые документы в профессиональной деятельности

	ПК-2
	Способен при решении профессиональных задач анализировать социально-экономические проблемы и процессы с применением методов системного анализа и математического моделирования

	ПК-4
	Способен ставить и решать прикладные задачи с использованием современных информационно-коммуникационных технологий

	ПК-5
	Способен осуществлять  обосновывать выбор проектных решений по видам обеспечения информационных систем на всех стадиях жизненного цикла

	ПК-7
	Способен использовать технологические и функциональные стандарты, современные модели и методы оценки качества и надежности при проектировании конструировании и отладке программных средств


3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
3.1. Объем и виды учебной работы по дисциплине в целом
	Вид учебной работы
	Объём часов

	Максимальная учебная нагрузка (всего)
	120

	Обязательная аудиторная учебная нагрузка (всего)
	72

	в том числе:
	

	практические занятия 
	30

	Самостоятельная работа обучающегося (всего)
	48

	в том числе:
	

	внеаудиторная самостоятельная работа по выполнению домашних заданий
	48

	Итоговая аттестация в форме  дифференцированного зачёта


3.2 Тематический план и содержание учебной дисциплины

	Наименование разделов и тем
	Содержание учебного материала, практические работы, самостоятельная работа обучающегося
	Объем часов
	Уровень освоения

	1
	2
	
	

	

	Тема 1. Защита информации. Основные понятия и определения
	Информационные ресурсы и документирование информации Безопасность информационных ресурсов. Государственные информационные ресурсы. Персональные данные о гражданах. Права на доступ к информации. Вычислительные сети и защита информации. Нормативно-правовая база функционирования систем защиты информации. Компьютерные преступления и особенности их расследования. Промышленный шпионаж и законодательство, правовая защита программного обеспечения авторским правом.
	4
	2

	
	Практические работы:

Уточнение задач информационной безопасности организации. Изучение источников, рисков и форм атак на информации
	2
	

	
	Самостоятельная работа:

Предпосылки становления предметной области  информационной безопасности.

Подготовка к практической работе

Подготовка сообщений
	6
	

	Тема 2. Изучение источников, рисков и форм атак на информацию в ИС, вредоносных программ и компьютерных вирусов. Проблемы защиты информации в ИС
	Изучение источников, рисков и форм атак на информацию в ИС, вредоносных программ и компьютерных вирусов. Проблемы защиты информации в ИС. Классификация угроз и меры по обеспечению сохранности информации в ИС. Классификация рисков и основные задачи обеспечения безопасности информации в ИС. Защита локальных сетей и операционных систем. Интеграция систем защиты. Internet в структуре информационно-аналитического обеспечения ИС и угрозы исходящие от использования «электронной почты».
	4
	2

	
	Практические работы:

Изучение источников, рисков и форм атак на информацию в АСОИУ. Классификация рисков и основные задачи обеспечения безопасности информации в АСОИУ
	4
	

	
	Самостоятельная работа:

Математические модели систем и процессов защиты информации.

Подготовка сообщений

Подготовка к практической работе
	6
	

	Тема 3. Законодательные и правовые основы защиты компьютерной информации информационных технологий. Политика информационной безопасности. Содержание основных документов предприятия по обеспечению защиты компьютерной информации в ИС
	Законодательная, нормативно-методическая и научная база систем защиты информации. Требования к содержанию нормативно-методических документов по защите информации. Российское законодательство по защите информационных технологий. Политика безопасности. Политика информационной безопасности. Содержание основных документов предприятия по обеспечению защиты компьютерной информации в ИС.
	4
	2

	
	Практические работы:

Изучение Российского законодательства по защите информационных технологий. Изучение нормативно-правовой информации
	4
	

	
	Самостоятельная работа:

Международное и российское законодательство в сфере информационной безопасности 

Подготовка сообщений

Подготовка к практической работе
	6
	

	Тема 4. Международные и Государственные стандарты информационной безопасности и их использование в практической деятельности

	Национальные интересы Российской Федерации в информационной сфере и их обеспечение. Доктрина информационной безопасности Российской Федерации. Классификация защищенности средств вычислительной техники. Международные стандарты по защите информации. Стандарты безопасности в Интернете.
	4
	2

	
	Практические работы:

Изучение международных и государственных стандартов информационной безопасности
	4
	

	
	Самостоятельная работа:

Подготовка сообщений

Подготовка к практической работе
	4
	

	Тема 5. Криптографические модели. Симметричные и ассиметричные криптосистемы для защиты компьютерной информации в ИС
	Криптографические модели. Симметричные и ассиметричные криптосистемы для защиты компьютерной информации в ИС. Режим простой замены. Режим гаммирования. Режим гаммирования с обратной связью. Режим выработки имитовставки. Блочные и поточные шифры. Методы генерации псевдослучайных последовательностей чисел.
	4
	2

	
	Практические работы:

Изучение симметричных и ассиметричных криптосистем для защиты компьютерной информации в АСОИУ
	4
	

	
	Самостоятельная работа:

Подготовка сообщений

Подготовка к практической работе
	4
	

	Тема 6. Стандартные алгоритмы шифрования. Безопасность и быстродействие криптосистем
	Стандартные алгоритмы шифрования. Основные понятия и определения. Шифры перестановки. Шифрующие таблицы. Применение магических квадратов, Концепция криптосистемы с открытым ключом. Криптосистема шифрования данных К5А Безопасность и быстродействие криптосистемы К5А, Изучение американского стандарта шифрования данных ОЕ5. Основные режимы работы алгоритма ВЕ5. Отечественный стандарт шифрования данных.
	4
	2

	
	Практические работы:

Изучение стандартных алгоритмов шифрования. Безопасность и быстродействие криптосистем
	2
	

	
	Самостоятельная работа:

Подготовка к практической работе

Подготовка сообщений
	4
	

	Тема 7. Методы идентификации и проверки подлинности пользователей компьютерных систем
	Основные понятия и концепции идентификации и проверки подлинности пользователей компьютерных систем. Идентификация и механизмы подтверждения подлинности пользователя. Взаимная проверка подлинности пользователей. Протоколы идентификации с нулевой передачей знаний. Проблема аутентификации данных и электронная цифровая подпись. Алгоритмы цифровой подписи. Отечественный стандарт цифровой подписи. Биометрические средства идентификации пользователей.
	2
	2

	
	Практические работы:

Изучение принципов идентификации и механизмов подтверждения подлинности пользователя. 

Правила формирования электронной цифровой подписи
	4
	

	
	Самостоятельная работа:

Подготовка сообщений

Подготовка к практической работе
	4
	

	Тема 8. Многоуровневая защита корпоративных сетей. Защита компьютерных систем от удаленных атак через сеть Internet
	Многоуровневая защита корпоративных сетей. Режим функционирования межсетевых экранов и их основные компоненты. Маршрутизаторы. Шлюзы сетевого уровня. Усиленная аутентификация. Основные схемы сетевой защиты на базе межсетевых экранов. Применение межсетевых экранов для организации виртуальных корпоративных сетей. Программные методы защиты информации. Защита компьютерных систем от удаленных атак через сеть  Intrnet.
	4
	2

	
	Практические работы:

Изучение средств защиты локальных сетей от несанкционированного доступа. Анализ функционирования маршрутизаторов, шлюзов сетевого уровня и межсетевых экранов.
	4
	

	
	Самостоятельная работа:

Подготовка сообщений

Подготовка к практической работе
	4
	

	Тема 9. Защита информации в компьютерных сетях, антивирусная защита
	Классификация способов защиты информации в компьютерных сетях. Понятие разрушающего программного воздействия. Модели взаимодействия прикладной программы и программной закладки. Методы перехвата и навязывания информации. Методы внедрения программных закладок. Компьютерные вирусы как особый класс разрушающих программных воздействия. Защита от разрушающих программных воздействий. Антивирусная защита в сетях. Понятие изолированной программной среды. Рекомендации по защите информации Internet.
	4
	2

	
	Практические работы:

Анализ способов защиты информации в компьютерных сетях от разрушающего программного воздействия. Изучение методов борьбы с компьютерными вирусами и средств защиты информации в Internet. Угрозы исходящие от использования " электронной почты"
	2
	

	
	Самостоятельная работа: 

Защита информационной инфраструктуры от атак.

Подготовка к практической работе
	4
	

	Тема 10. Требования к системам информационной защиты ИС
	Организационные требования к системам информационной защиты ИС. Требования по обеспечению информационной безопасности к аппаратным средствам и программному обеспечению. Требования по применению способов, методов и средств защиты информации. Требования к документированию событий в системе и выявлению несанкционированного доступа. Организация аудита информационной безопасности  ИС и предприятия в целом
	6
	2

	
	Самостоятельная работа:

Комплексная защита информационной инфраструктуры и ресурсов. Оценка эффективности СЗИ

Подготовка к зачёту
	6
	

	
	Зачёт
	2
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 - ознакомительный (узнавание ранее изученных объектов, свойств);

2 - репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач). 

4.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

4.1. Требования к минимальному материально-техническому обеспечению

Стандартное оборудование лекционного и компьютерного класса с проектором и экраном,

-посадочные места по количеству обучающихся;

-рабочее место преподавателя;

-специализированная мебель.

-компьютер для оснащения рабочего места преподавателя;

-технические устройства для аудиовизуального отображения информации;

-аудиовизуальные средства обучения.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы.

Основные источники:

1. Барабанова М.И., Кияев В.И. Информационные технологии: открытые системы, сети, безопасность в системах и сетях (Учебное пособие). – СПб, изд-во СПбГУЭФ, 2010, 270 с.

2.  Партыка Т.П., Попов И.И. Информационная безопасность.  – М:, ФОРУМ, 2010, 432 с.

Дополнительные источники:

1.  Галатенко В.А. Основы информационной безопасности. – М:, ИНТУИТ, 2006, 208 с.

Зегжда Д.П., Ивашко А.М. Основы безопасности информационных систем. – М:, Горячая линия – Телеком, 2000, 452 с.

2. Соколов А.В., Шаньгин В.Ф. Защита информации в распределенных корпоративных сетях и системах. – М,: ДМК Пресс, 2002, 656 с. 

3. Астахов А.Н. Анализ защищенности корпоративных систем. – «Открытые системы», 2002, № 7,8.

4. Левин М.  Безопасность в сетях Internet и Intranet. – М:, Познавательная книга плюс, 2001, 320 с.

5. Ховард М., Лебланк Д. Защищенный код. – М:, изд-во «Русская Редакция», 2005, 704 с.

в) программное обеспечение:
MS Windows, MS Visio, 
г) базы данных, информационно-справочные и поисковые системы:

Google, Yahoo, Yandex, Rambler и.т.д.

Интернет-ресурсы
Сайт Федерального агентства по техническому регулированию и метрологии      http://www.gost.ru/
Каталог стандартов http://www.gost.ru/wps/portal/pages.CatalogOfStandarts
База ГОСТ http://www.igost.ru/
Новые поступления стандартов http://protect.gost.ru/
5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, контрольной работы, а также выполнения обучающимися индивидуальных заданий, исследований.

	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки

результатов обучения

	Уметь:
	

	Анализировать и выбирать адекватные модели информационной безопасности, планировать их реализацию на базе требований к современному уровню ИБ. Использовать знания о современной методологии управления ИБ для разработки реальных методов формирования защиты информационной инфраструктуры. Применять эти методы для формирования и применения политик ИБ предприятия для эффективного управления процессами, работами и процедурами обеспечения ИБ. Ориентироваться в инфраструктуре проекта по разработке и внедрению средств, реализующих ИБ.
	практические занятия, самостоятельная 

работа

	Знать:
	

	Предпосылки формирования сферы знаний по информационной безопасности; законодательную и нормативную базу ИБ; основные меры, направленные на обеспечение ИБ на различных уровнях деятельности современного предприятия; иметь полное представление о значение информационной безопасности для современного бизнеса, о перспективах развития технологий обеспечения информационной безопасности.
	практические занятия, самостоятельная 

работа
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